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Система антифрода выявила фрод. 
Что дальше?!



Реактивный подход к инцидент-менеджменту

Что-то произошло

Действуем

Успокоились



Задачи и общая структура 
процесса

Детали процесса

Несколько важных аспектов
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Наш план



Задачи инцидент-менеджмента

• Обработка в плановом режиме

• Отвлечение минимально 
достаточных ресурсов

• Минимум негативного влияния

• Извлечение уроков

• Информированность сторон



Структура процесса

Тушим пожар

Обрабатываем
Извлекаем опыт

Прокачиваем 

процесс



Тушение пожаров

• Инструкции у всех сотрудников

• Дежурные на всех периметрах

• Информирование всех

• Оценка масштаба

• Оценка приоритета

• Локализация проблемы



Регламент обработки

• Проект в Atlassian Jira

• Специальные рабочие столы

• Строгий Workflow

• Подробная система классификации

• Автоинформирование заинтересованных

• Отчетность

Пожар!

В работе

На 

проверке

Закрыт

Отменен

Отложен



Обработка инцидента

• Расследование

• Владелец

• Рабочая группа

• План и ответственные

• Информирование

• Детализация и документирование



Критичность инцидента

Блокирующий

Обычный

Высокий



Извлекаем уроки

• Как мы могли предотвратить 
инцидент?

• Как мы могли снизить потери?

• Какие ошибки допустили при 
обработке?

• Как мы могли заметить инцидент 
раньше?

• Каких инструментов нам не хватает?



Прокачка и модернизация

• Технологии

• Процессы

• Обучения

• Информирование

• Открытость



Информирование ФинЦЕРТ



Прозрачность процесса



Источники событий

• Фрод-мониторинг

• Обращения клиентов

• Запросы правоохранительных 
органов

• Интернет, СМИ

• Анализ отклонений

• Сигналы от партнеров
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